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1. PALAVRA DO PRESIDENTE

A aplicacdo das normas da Lei Geral de Protecdo de Dados (LGPD) ja é uma realidade,
e o0 grande desafio que se apresenta para 0s hospitais publicos € a obtencdo da seguranca
juridica nas relagdes que mantém com pessoas fisicas e juridicas, necesséria para a
continuidade das suas atividades essenciais de saude.

A adequacdo a nova LGPD é necessaria e salvaguarda a seguranca juridica de todos os
atores envolvidos no tratamento da informacao: o hospital, o paciente e o profissional. A
nova legislacdo estd fundamentada em um conjunto de principios e conceitos que a
permite se adaptar ao dinamismo e a velocidade com que o0 mundo digital se transforma.

Na medida em que as atividades humanas passam a ser, cada vez mais, potencializadas
pela mediacdo de tecnologias digitais, ha uma exigéncia natural da sociedade para que
essas relacoes levem em consideracdo a privacidade e a protecdo dos dados pessoais em
todos os &mbitos. A responsabilidade sobre o Setor Salde se sobressai, sobretudo por ser
aquele que mais trata de dados pessoais sensiveis — um dos focos primordiais da nova
Lei.

A LGPD impde boas praticas de governanca e controle na gestdo hospitalar para a
protecdo das informacdes que sdo coletadas, cotidianamente, no ambiente de trabalho.

Cabe lembrar que, mais que adaptacdo, a LGPD exige uma transformacdo da cultura
organizacional em defesa do direito a privacidade, sob pena de pesadas san¢des a
FUNEAS.

2. ALINHAMENTO COM A CULTURA DA ENTIDADE

Antigamente, a questdo da privacidade associava-se a busca por alguma forma de
1solamento, refiigio ou segredo, o chamado “direito de estar s6”. A partir da revolugdo
tecnoldgica, porém, tal conceito tornou-se mais abrangente, passando a relacionar-se a
outros escopos, como a procura por igualdade, liberdade de escolha, vontade de néo ser
discriminado e até mesmo ao desenvolvimento da personalidade. Em suma, pode-se
afirmar que a protecédo a privacidade é essencial para o ser humano: todos temos direito
a ndo sermos incomodados, a termos nossas comunicagdes livres de interferéncia e ao
sigilo das informacoes.

Nesse sentido, é correto afirmar que cada vez mais o fornecimento de dados realizado
pelos proprios individuos, abre margem para diversas formas de tratamento,
possibilitando a identificacdo dessas pessoas sem 0 seu devido conhecimento. Estas
informacdes sdo estruturadas em grandes bancos de dados e consideradas como o
principal fator em uma avalia¢do de crédito, na aprovacdo de um plano de salde, na
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obtencdo de um emprego, na passagem pela migracdo em um pais estrangeiro e em
inimeras outras situacdes.

O acumulo de informacGes pode ser, também, uma grande fonte de renda para empresas
privadas, que se utilizam do banco de dados para tragar hbitos de consumo, indicativos
de personalidade e até mesmo informagGes intimas de carater privado de milhares de
pessoas, vendendo-os para outras empresas com finalidades diversas, bem como a
divulgacdo de produtos por e-mails ou por mensagens de texto.

Sob essa ldgica, a Constituicdo Federal de 1988 estabelece, em seu Art. 5°, incisos X e
XIl (BRASIL, 1988), o direito a protecdo a intimidade, assim como a inviolabilidade do
sigilo de correspondéncias e das comunicag6es, protegendo, portanto, diversos aspectos
que asseguram a privacidade dos cidadaos brasileiros. Contudo, ainda que exista tal
previsdo, € indiscutivel que a vida em sociedade pressupde o compartilhamento de
informagdes, sendo, desse modo, necessaria a compatibilizagdo do direito a privacidade
com a necessidade de circulacdo de dados. Tal processo se da mediante a operacéo de
atos regulatdrios, que possibilitam aos cidaddos um efetivo controle de suas informacdes
pessoais.

3. ALGPD NO AMBIENTE HOSPITALAR

A LGPD, responsavel por melhor regulamentar o tratamento cedido a dados pessoais no
territorio nacional, impactou de maneira significativa a atuacéo dos hospitais, em especial
no que diz respeito a relacdo entre paciente e instituicao.

Como sabido, as instituicGes hospitalares necessitam de informacGes e dados de pacientes
para atuarem de maneira adequada. O tratamento destes dados, a partir da san¢éo da Lei,
deve ocorrer em conformidade com alguns parametros especificos e, em se tratando dos
dados relativos a salde, receber tratamento peculiar, haja vista que os Ultimos séo
classificados como dados sensiveis pela LGPD.

Dados relativos a saude, nos termos do Art. 4° da Lei (BRASIL, 2018), sdo aqueles
relacionados com a salde fisica ou mental de uma pessoa natural, incluindo a prestacdo
de servicos, que revelem informagdes sobre o seu estado de saude. Estes, assim como 0s
demais dados sensiveis dispostos no texto legal, recebem uma protecdo mais ampla,
exigindo o consentimento explicito dos pacientes e uma finalidade especifica — salvo em
hipoteses excepcionais que os dispensem, como em casos de preservacdo da vida ou da
integridade fisica.

A gestdo do consentimento integra uma das bases legais mais importantes previstas pela
LGPD. A organizacdo hospitalar é encarregada de fornecer uma interface para que o
individuo possa autorizar, bloquear ou revogar o consentimento para o tratamento de
dados pessoais a qualquer momento. No mais, é obrigatorio que haja, a disposi¢do dos
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pacientes, uma maneira facil de revogar o seu consentimento e, ainda, que a instituicdo
tenha um controle e um armazenamento de documentos relativos a ele (digitais ou
fisicos).

Retomando a nocéo de que os dados relativos a saude devem ser obtidos em decorréncia
de uma finalidade especifica, alem de armazenar e cuidar dos dados dos pacientes, € dever
da instituicdo informar ao publico a razdo que justifica a coleta de seus dados — o que, por
conseguinte, evidencia a necessidade da devida conscientizago de todos os funcionarios
do hospital para que sejam capazes de esclarecer eventuais ddvidas sobre a exigéncia de
coleta daquelas informacdes.

A LGPD exige que as organizacdes tenham uma politica clara e transparente para a coleta
e o0 tratamento de dados, que deve ser amplamente divulgada para seus colaboradores e,
também, para os titulares de seus dados. A conscientizacao — que, além dos funcionarios,
deve abranger os colaboradores e os parceiros — pode ser feita por meio de palestras,
apresentacdes, videoconferéncias e até mesmo com pequenos informes enviados aos
funcionarios de tempos em tempos.

O compartilhamento de dados pode, muitas vezes, apresentar grande risco, pois as
pessoas, mediante a exposicdo de elementos sensiveis sobre si mesmas ou sobre
familiares, possibilitam que tais informacGes sejam utilizadas para praticas ilicitas, como
fraudes e crimes — no mundo digital ou ndo. A cultura de protecdo de dados, nesse
contexto, ha de ser urgentemente difundida, a fim de proteger a grande maioria da
populacdo que, alheia aos riscos inerentes ao compartilhamento, expde-se
demasiadamente (seja em suas redes sociais, seja realizando cadastros para receber
descontos ou brindes).

4. CONCEITOS LEGAIS DA LGPD

4.1. PRINCIPIOS DA LGPD

A LGPD possui dez principios, além da boa-fé, que devem ser observados por todos
aqueles que tratarem dados pessoais. S&o eles:

(i) Finalidade: simboliza que as finalidades para o tratamento dos dados pessoais devem
ser legitimas, especificas, explicitas e informadas ao titular;

(if) Adequacéo: significa que as atividades devem ser condizentes com a destinagéo para
a qual os dados pessoais foram coletados;

(iii) Necessidade: implica a coleta da menor quantidade possivel de dados pessoais para
cada atividade;
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(iv) Livre acesso: possibilita que os titulares tenham acesso de forma facil a consulta sobre
0s seus dados pessoais que estejam sendo tratados;

(v) Qualidade dos dados pessoais: assegura aos titulares o direito de que os dados pessoais
estejam corretos e atualizados;

(vi) Transparéncia: garante aos titulares que as informacOes sobre as atividades de
tratamento de dados pessoais estejam em linguagem clara e simples;

(vii) Seguranca: obriga os agentes de tratamento de dados pessoais a se utilizarem de
medidas técnicas e administrativas aptas a proteger estes dados;

(viii) Prevencéo: obriga os agentes de tratamento de dados pessoais a adotarem medidas
para prevenir a ocorréncia de danos em virtude do tratamento;

(ix) Néo discriminacdo: impossibilita o tratamento de dados pessoais para fins
discriminatorios, ilicitos ou abusivos;

(x) Responsabilizacdo e prestacdo de contas: 0s agentes de tratamento de dados pessoais
devem adotar medidas eficazes e capazes de comprovar a observancia e 0 cumprimento
das normas de protecdo aos dados pessoais, atestando, inclusive, a eficacia dessas
medidas.

4.2. DIREITO DOS TITULARES

Inicialmente, a LGPD informa que toda pessoa natural tem assegurados e garantidos o0s
seus direitos fundamentais de liberdade, intimidade e privacidade, o que é essencial, pois,
como vimos no inicio desta cartilha, a protegdo de dados visa complementa-los.

Outros direitos garantidos ao titular de dados pessoais séo:

(i) Confirmacéo da existéncia de tratamento;

(ii) Acesso aos dados;

(iii) Correcdo de dados incompletos, inexatos ou desatualizados;

(iv) Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a Lei;

(v) Portabilidade dos dados pessoais (ou seja, a transferéncia dos dados pessoais de um
controlador a outro, desde que assegurados os segredos industrial e comercial);
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(vi) Eliminacéo dos dados pessoais tratados sob a base legal do consentimento;
(vii) Informacdes sobre o compartilhamento de dados pessoais;

(viii) Informacdes sobre a possibilidade de ndo fornecer o consentimento e sobre as
consequéncias de tal conduta;

(ix) Revogagéo do consentimento.

4.3. OBRIGACOES E RESPONSABILIDADES

A LGPD, além de diferenciar os agentes de tratamento, dispde sobre as obrigacdes e as
responsabilidades no caso de danos decorrentes do tratamento inadequado de dados
pessoais e de incidentes relativos a segurancga da informagéo.

A principal obrigacdo dos agentes acima citados €, de acordo com a Lei, que mantenham
um registro das operagdes de tratamento que realizarem, especialmente quando este
tratamento de dados pessoais ocorrer segundo a base legal do legitimo interesse.

No que diz respeito especificamente a atuacdo do operador, este devera realizar o
tratamento de dados pessoais conforme as instrugcdes fornecidas pelo controlador, que
verificara a observancia das proprias instrugdes e das normas sobre a matéria. E
necessario que todas as instrucfes sejam claras e, preferencialmente, formais, para que
ndo haja incerteza ou falha no processo de tratamento de dados pessoais.

5. COMO SE ADEQUAR A LGPD
5.1. PROGRAMA DE GOVERNANCA EM PROTECAO DE DADOS

Para garantir o efetivo cumprimento das normas, o Art. 50 da LGPD estipula um capitulo
exigindo que:

“sejam formuladas regras sobre boas prdticas e governanga, que estabelecam as
condicBes, o regime de funcionamento, os procedimentos incluindo reclamacdes e
peticGes de titulares, as normas de seguranca, os padrfes técnicos, as obrigagdes
especificas para os diversos agentes envolvidos no tratamento dos dados pessoais, as
acOes educativas, 0s mecanismos internos de supervisao e de mitigacédo de riscos e outros
aspectos relacionados ao tratamento de dados pessoais.”

Cada politica, norma e agdo criada dentro da institui¢cdo deve ser documentada, de modo
a demonstrar a efetividade de seu programa de governanga quando houver

7



www.funeas.pr.gov.br

questionamento e, em especial, a pedido da ANPD. A adocdo de tais politicas ndo apenas
auxilia o cumprimento das obrigacdes estabelecidas pela Lei, como demonstra os esforcos
nesse sentido, e todos os registros documentados das acfes adotadas serdo considerados
em uma eventual aplicacdo de sancédo por tratamento inadequado de dados pessoais.

Além disso, mesmo que j& exista um conjunto de politicas do hospital, é importante
garantir que elas estejam de acordo com a nova Lei: devem estar incluidas no seu conjunto
de politicas todas aquelas referentes a seguranca da informacdo, a privacidade, a
classificacdo da informacdo e ao controle de acesso.

5.2. AGENTES DE TRATAMENTO

A LGPD estabelece como agentes de tratamento os individuos encarregados de controlar
ou tratar as informag6es que contenham dados pessoais. S&o eles:

a) Controlador: a pessoa fisica ou juridica que determina como todo e qualquer tratamento
de dados pessoais ocorrera;

b) Operador: a pessoa fisica ou juridica que segue as determina¢6es vindas do controlador
para elaborar o tratamento de dados pessoais.

Em suma, a diferenca entre o controlador e o operador reside no escopo da fungédo: o
primeiro é responsavel pela coleta dos dados pessoais dos titulares, enquanto ao segundo
cabe a realizacdo do tratamento destes dados em virtude de contrato, respeitando as
instrucGes do controlador.

Embora a Lei ndo o defina como agente de tratamento, vale destacar a figura do
encarregado, pessoa indicada pelos agentes de tratamento para atuar como canal de
comunicacéo entre o controlador, os titulares dos dados e a ANPD.

5.3. AVALIACAO E CONSCIENTIZACAO

Como previamente mencionado, a eficacia do programa de adequagdo a LGPD exige a
devida conscientizacdo de todos os profissionais que trabalham dentro do hospital, bem
como de eventuais colaboradores. A cultura de protecdo de dados deve,
impreterivelmente, ser amplamente difundida, haja vista que o programa somente existe
com a participagéo de todos.

Deve-se, nesse contexto, levar em consideracdo o quanto de informacéo sobre o projeto
os funcionarios possuem e, a partir desse ponto, conscientiza-los acerca do objetivo do
projeto, bem como sua estruturacdo. A instituicdo deve se familiarizar com a LGPD, com
a metodologia do projeto, e entender que todas as atividades serdo averiguadas.
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5.4. MAPEAMENTO

A LGPD determina que o controlador e 0 operador mantenham registro das operacdes de
tratamento de dados pessoais que realizarem, desde a etapa de mapeamento de processos,
momento de grande importancia para a adequacao da empresa.

Nesta ocasido, sera possivel:

(i) detalhar cada dado pessoal tratado, entendendo as fases do seu ciclo de vida;

(i) perceber como estes dados sdo recebidos, de que forma e onde estdo armazenados,
guem tem acesso e se sao compartilhados com terceiros; e, ainda,

(iii) analisar seus riscos associados a cada operacao, bem como a base legal adequada.

Em suma, é fundamental que todo processo hospitalar que envolva uso de dados pessoais
seja mapeado. Essa atividade ndo sé colabora com a identificacdo dos riscos, como auxilia
na minimizacao da coleta, garantindo que as informagdes obtidas sejam somente aquelas
necessarias para cumprir com sua finalidade.

5.5. ANALISE DE GAPS, PLANEJAMENTO E IMPLEMENTACAO

Ap6s 0 mapeamento dos processos, sera possivel identificar diversas questdes em
desacordo com a LGPD ou com as melhores préticas de seguranga da informacao, ou,
ainda, com as praticas setoriais aplicaveis. Neste momento, deve-se definir as bases legais
adequadas para cada atividade de tratamento de dados pessoais executadas na instituicao,
bem como elaborar um relatério com os principais gaps, apontando quais sdo as medidas
necessarias para a mitigagéo de riscos envolvendo incidentes de seguranca da informacéo.

Analisados 0s gaps, sera necessario verificar quais sdo as prioridades da empresa, assim
como elaborar um cronograma para mitigar os riscos localizados nas etapas anteriores.
No mais, deve haver a indicacdo de responsaveis para cada atividade de tratamento com
necessidade de alteracdo e a verificacdo dos diferentes niveis de criticidade de cada
medida.

Por Gltimo, é chegada a hora de adequar as medidas em desconformidade com a
legislagdo. Neste momento, € imprescindivel adequar plataformas, processos, contratos,
préaticas e documentos que versem sobre o tratamento de dados pessoa

5.6. PROTECAO

Recomenda-se que a instituicdo invista em equipamentos com bases de protecdo
atualizadas constantemente, com especial importancia em um ambiente critico como o
hospital. Novas formas de ataque surgem periodicamente, e é preciso criar protecdo
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contra elas dentro dos sistemas, além de garantir a disponibilidade de manutencéo até
mesmo em horarios ndo comerciais ou aos fins de semana.

5.7. MONITORAMENTO

Depois de finalizada a etapa de implementacdo, encerra-se o projeto de adequacao a
LGPD. Entretanto, é impossivel afirmar que projetos desse tipo, de fato, chegam a um
fim definitivo, pois a organizacéo deve, de modo constante, avaliar se esta de acordo com
a legislacéo de protecdo de dados pessoais. A propria legislacdo é mutavel no que tange
a alteracdo e a regulamentacdo, 0 que mostra que a empresa precisara se adequar as
novidades no cenério da privacidade.

Dessa maneira, é essencial que a instituicdo tenha funcionérios (internos, externos ou
mesmo uma equipe hibrida) capazes de monitorar todas as novidades ocorridas,
garantindo, assim, que a organizacao nunca esteja desatualizada ou sofra alguma sangéo
eventualmente imposta pela ANPD.

Outro ponto fundamental do monitoramento ¢é a necessidade de treinamentos com certa
periodicidade, para que a cultura da protecdo aos dados pessoais seja parte do dia a dia
do hospital.

6. BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Para que uma atividade de tratamento de dados pessoais seja realizada, é necessario saber
sob qual fundamento de legalidade esta atividade esta baseada. A LGPD afirma que, para
todo tratamento de dados pessoais, deve haver uma norma legal que o fundamente. A
seguir estdo as bases legais expostas na Lei:

(i) Para o cumprimento de uma obrigacdo legal ou regulatéria: quando a empresa for
obrigada a realizar uma atividade de tratamento de dados pessoais objeto de lei ou
regulamentacéo;

(ii) Realizagdo de estudos por 6rgdo de pesquisa: somente 0rgaos de pesquisa poderdo
usar essa base legal para tratar dados pessoais. O tratamento deve ser utilizado para fins
de pesquisa e estudos, devendo, sempre que possivel, anonimizar dados pessoais;

(iii) Execucdo de contratos em que o titular seja parte: quando o titular de dados pessoais

celebrar um contrato ou mesmo em procedimentos preliminares a celebracdo de um
contrato;
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(iv) Exercicio regular de direitos em processo judicial, administrativo ou arbitral: quando
a empresa ajuizar uma acdo em face de um cidaddo, seus dados pessoais poderdo ser
tratados sem que isso represente uma violacao;

(v) Protecdo da vida ou da incolumidade fisica do titular ou de terceiro: esta é uma base
legal muito importante, pois permite o tratamento de dados pessoais quando um titular
estiver em risco de vida. Por exemplo: quando um cidad&o é levado a um hospital apos
sofrer um grave acidente;

(vi) Para a tutela da saude, em procedimento realizado por profissionais da saude:
utilizada quando, por exemplo, um cidadao se dirige a uma farmacia publica para obter
remédios. O farmacéutico deverd ter acesso aos dados pessoais deste cidaddo para
verificar a medicacdo e realizar os controles necessarios;

(vii) Para atender aos interesses legitimos do controlador ou de terceiro: pode ser utilizada
para fundamentar atividades de tratamento de dados pessoais que tenham finalidades
legitimas, consideradas a partir de situacfes concretas, como apoio e promocao de
atividades da empresa, bem como para proteger os titulares de dados do exercicio regular
de seus direitos ou prestacdo de servicos que o beneficiem;

(viii) Para a protecdo do credito: esta base legal pode ser utilizada para servicos de
protecdo ao crédito.

Ressalta-se que, no caso de tratamento de dados pessoais sensiveis, ndo podera ser
utilizada a base legal do interesse legitimo. Além disso, segundo a LGPD, para o
tratamento dos dados pessoais sensiveis o titular precisara ser informado exatamente para
quais finalidades os seus dados pessoais serdo tratados, devendo expressar 0 seu
consentimento em uma clausula em separado e em destaque do contrato original (por
exemplo: assinando um anexo).

Ha outra base legal para o tratamento de dados pessoais sensiveis, para a garantia de
prevencdo a fraude e da seguranca do titular, em processos de identificacédo e autenticacdo
de cadastro em sistemas eletronicos: quando, por exemplo, € utilizada a biometria para
acessar uma conta em um caixa eletrénico.

7. CONCLUSAO

O objetivo final deste manual & orientar sobre os conceitos basicos afetos a LGPD,
visando informar e engajar quanto a adequacao da FUNEAS a Lei.

Todas as unidades da FUNEAS seréo envolvidas no processo de adequacao a LGPD, uma
vez que o objetivo final é fortalecer a cultura de seguranca de dados pessoais e dados
pessoais sensiveis tratados no &mbito da Fundacéo.
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