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2 SEGURANCA DA INFORMACAO EM AMBIENTES COLABORATIVOS —
CONCIENTIZACAO E COMPROMENTIMENTO

A Gestao da Seguranca da Informacgao surgiu da necessidade de se minimizar os

riscos ligados as informacdes gerais da organizacao.

Devemos nos preocupar com todas as formas de criagédo e trafego de informacdo,
seja ela em meio eletrénico ou em papéis. Assim, surgem as politicas e normas, com o
objetivo de dirigir as empresas, evitando que outros funcionarios ou terceiros, tenham
acesso as informacdes digitadas e/ou escritas a méo, papéis deixados sobre a mesa ou

em impressoras, assim como dispositivos méveis (CDs, DVDs, Pen Drives).

A Seguranca da Informacéo é aplicavel onde ha informacédo: no armazenamento

(Banco de Dados), no trafego (Redes), no processamento e guarda, ha impressao etc.

A Gestdo da Seguranca da Informacdo tem como foco principal as caracteristicas

humanas, organizacionais e estratégicas relativas a seguranca da informacao.
Nesta area, foram definidos os seguintes padrées e normas:
— Medidas para a Gestao da Informacéao
— Normas e Politicas; - Confidencialidade
— Mudanga na Cultural Organizacional;

— Integridade - Conscientizar todos os envolvidos sobre a importancia de

boas praticas de Seguranca da Informacéao;

— Disponibilidade — Envolver todos os funciondrios e colaboradores, de tal

modo que todos estejam comprometidos nessa pratica;
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3 OBJETIVO

Este documento estabelece as regras e 0s controles sobre 0 uso de recursos de tecnologia
para preservar a integridade, confidencialidade e disponibilidade das informacdes do

FUNEAS Fundacéo Estatal de Atencdo em Saude do Parana.

4 APLICABILIDADE

Os dispositivos deste documento sédo aplicaveis a toda a FUNEAS e as 14 unidades
geridas pela Fundacdo Estatal de Atencdo em Saude do Parana, colaboradores,
fornecedores e prestadores de servicos, que atuem nos ambientes fisicos e/ou
tecnoldgicos para processar dados sensiveis controlados e/ou pertencentes a FUNEAS.

5 RESPONSABILIDADES

5.1 Tecnologia da Informagé&o
A area de Tecnologia da Informacéo é responsével por:

e Garantir a seguranca da informacdo nos recursos utilizados pelos
colaboradores;

e Analisar as contratacfes dos servicos de informética providenciando uma
analise de custo/beneficio;

e Validar e homologar todos os programas e equipamentos utilizados na
FUNEAS e suas unidades geridas.

e Efetuar blogueios de acesso a arquivos do dominio saude.parana, garantindo
a qualidade e bom andamento dos trabalhos na FUNEAS;

e Avaliar a necessidade de aquisicdo de softwares, bem como a sua
compatibilidade;

e Proceder a instalacdo dos softwares fornecidos pela CELEPAR (GSUS),
Governo Federal e outros fornecedores.

e Prover suporte a todos colaboradores no tocante a infraestrutura operacional,
equipamentos de informatica que garantam aos mesmos 0 bom
desenvolvimento das suas atividades;

e Manter a disponibilidade da infraestrutura e redes garantindo a sustentacao
da Equipe de Negdcios;

e Direcionar fornecedores de Tecnologia a seguirem boas praticas de
Segurancga da Informacéo referente a Sistemas de Tecnologia implantados;

e Viabilizar e testar novas tecnologias que possam trazer melhorias para os
sistemas e ferramentas utilizadas pelo colaborador;

e Acompanhar, juntamente com o usuario, o prestador de servigo, quando
houver necessidades de atualizagGes de software/hardware, apresentagcdes
de novos aplicativos etc
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5.2 Sistemas
A area de sistemas é responsavel por:

e Suportar os sistemas utilizados pela Fundacéo Estatal de Atencdo em Saude do
Parana - FUNEAS.

e Aplicar as melhores praticas ITIL (Information Technology Infrastruture Library)
no que tange, mudancgas, incidentes, problemas e solicitacdes de sistemas;

e Mudancas: Abrange alteragGes e implantacdes de sistemas cumprindo os
requisitos ITIL que envolve aprovacao e homologacéo dos usuarios de negocios
além de gerenciamento de risco e prioridades.

e Incidentes: Abertura de chamados para o mantenedor do codigo fonte a
gualquer chamado dos usuarios: bugs, mau funcionamento respeitando a SLA
de cada fornecedor.

e Problemas: Quando um incidente se torna reicidente e é resolvido de forma
paliativa é registrado o problema, juntamente com os fornecedores (caso
aplicavel).

e Solicitacdo/Demandas: Melhorias levantadas por colaboradores que sé&o
registradas para serem analisadas, debatidas e trabalhadas para serem
implantadas.

e Analisar as contratacbes de novos sistemas providenciando uma analise de
custo / beneficio junto a diretoria as areas.

e Os acessos restritos a sistemas, serdo autorizados por e-mail apenas pela
diretoria da Tecnologia da Informag&o.

5.3 Colaboradores
Os colaboradores séo responsaveis por:

e Proteger seus acessos aos sistemas (login e senha), tratando-os de forma
confidencial e exclusiva, sendo de sua inteira responsabilidade qualquer
consequéncia da utilizacao indevida.

e Cuidar dos equipamentos sob custddia e desliga-los ao final do expediente;

e Respeitar regras de licenciamento de softwares.
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6 DESCRICAO DA NORMA

6.1 Consideracdes Gerais

A informacdo €é um ativo essencial para 0s negoécios da organizacdo e
consequentemente necessita ser adequadamente protegida. As diretrizes da Seguranca
da Informag&o visam preservar a integridade, confidencialidade e disponibilidade das
informagdes da FUNEAS.

7

» Confidencialidade: garantia de que a informacdo é acessivel somente a
pessoas autorizadas.

» Integridade: salvaguarda da exatiddo e completude da informacdo e dos
meétodos de processamento;

» Disponilidade: garantia de que os usuarios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que necessario.

Descricdo de uma conduta adequada e segura para 0 manuseio, controle e protecdo das
informacBes contra destruicdo, modificacdo, divulgacdo indevida e acessos néo
autorizados, sejam acidentais ou intencionais. Este Manual da Politica € aplicavel a todas
as informacdes sob gestdo da FUNEAS e unidades geridas, que podem existir de muitas
maneiras: escrita em papel, armazenada e transmitida pelo correio ou por meio de meios
eletrbnicos, exibida em filmes ou falada em conversas formais ou informais. Seja qual for a
forma apresentada ou o meio do qual a informacdo seja apresentada ou compartilhada,
devera estar sempre protegida adequadamente, de acordo com controles definidos neste
Manual.

As informac@es de propriedade ou controladas pela FUNEAS devem ser utilizadas apenas
para uso proprio de propoésitos definidos. Os usuarios ndo podem, em qualquer tempo ou
sob qualquer proposito, apropriar-se dessas informacdes para uso proprio.

De acordo com a Politica de Seguranca da Informacao da FUNEAS sempre que 0 usuario
encontrar informacdes, aplicacdes ou procedimentos criticos sem o tratamento de
seguranca correto, deverd informar seu superior imediato para que sejam tomadas
providéncias necessarias.

O ndo cumprimento das regras da Politica de Seguranca da Informacdo da FUNEAS,
acarretara, no bloqueio do usuario nos computadores e sistemas até a averiguacao pelo
setor responsavel.

6.2 Internet Corporativa
O servico de Internet é disponibilizado exclusivamente para uso nas atividades
profissionais.

O acesso as paginas da Internet, por meio dos recursos disponibilizados pela CELEPAR,
caracteriza um instrumento de trabalho e, assim destina-se e limitasse a execucdo das
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atividades pertinentes a funcéo.

O acesso a Internet, por meio da rede corporativa, deve ser efetuado somente por
equipamentos autorizados pela area de Tecnhologia. A conexdo a internet deve ser
encerrada sempre que o usuario se ausentar de sua estacao de trabalho ou ao término do
uso da sesséao.

O conteudo é acessado através de login e senha expresso que libera o proxy, permitindo o
acesso as paginas autorizadas pela Celepar. Além disso, o filtro de conteddo impede o

acesso a paginas indevidas de conteudo malicioso, virus e ameacgas a seguranca da
informacdao, pois recebe atualizacéo on-line sobre categorizacao de sites e contetdo.

A Fundacéo Estatal de Atencdo em Saude do Estado do Parana reserva-se o direito de
examinar e de monitorar o acesso a Internet disponibilizada, em conformidade com os
termos da Lei e de utilizar do contetdo das trilhas de auditoria, sendo proibido:

e Utilizar os recursos da FUNEAS para fazer downloads (mp3, videos,
programas diversos) de conteldo que ndo seja para utilizacao no trabalho,
distribuicdo de software de qualquer natureza e de dados nao legalizados,
bem como a distribuicdo destes;

e Acessar informacdes ilegais ou que possam ser consideradas ofensivas,
intimidatorias, ameacadoras ou similares, sendo que o usuario sera
responsabilizado pelos sites acessados e pelos arquivos copiados para a
rede interna da Instituicao;

e Acessar portais ou paginas com conteido de carater obsceno, sexual,
pornogréfico, erotico, racista, constrangedor, difamatorio, discriminatério ou
preconceituoso (sexo, raga, etnia, religidao, nacionalidade), ilegal, agressivo e
abusivo ou de qualquer outra natureza, que atente contra a integridade moral
e 0s bons costumes dos individuos ou de grupos da sociedade;

e Copiar programas freeware, shareware ou que nao tenham sido adquiridos
pelas formas legais e conformidade com as leis brasileiras e autorizado pela
area de Tecnologia da Informacédo. A utilizacéo de softwares ndo legalizados
€ considerada pirataria e pode causar danos aos cofres publicos e de
imagem para o Governo do Estado do Parand e a propria instituicdo
FUNEAS.

e Utilizar softwares de troca de arquivos nos formatos peer-to-peer (P2P) ou
torrent;

e Utilizar servicos de streaming, tais como radios on-line e afins, a ndo ser que
0 acesso seja inerente a trabalhos, pesquisas ou negdcios fa FUNEAS;

e Utilizar softwares de comunicagédo instantanea ndo homologados pela
Tecnologia da Informacéo e previamente autorizados;

e Acessar e propagar qualquer tipo de conteado malicioso, como virus, worms,
cavalos de tréia ou programas de controle de outros computadores, bem
como spam;

e Utilizar para jogos on-line, féruns ndo profissionais, gincanas e concursos
on-line;

e Utilizar a rede para fins comerciais, ilegais ou imorais;

e Utilizar para tentativa de ataque ou intrusdo a outros computadores da rede
interna ou externa;
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e Utilizar para coépia, distribuicdo ou armazenamento ndo autorizado de
material ou software protegido por leis de direito autoral, por qualquer meio;

e Disponibilizar a outro usuario sua conta de acesso, devendo seu login e sua
senha ser tratados de forma particular, confidencial e exclusiva.

Caso a é&rea de Tecnologia julgue necessario, poderd efetuar bloqueios de acesso a
arquivos, dominios e servicos de Internet que comprometam o uso de banda, a seguranca
dos dados FUNEAS ou o bom andamento dos trabalhos. Com base em relatérios para
analise de seguranca dos sites acessados pelos colaboradores podera haver restricdo a
determinados conteudos/sites sem aviso prévio.

A Sede Administrativa disponibiliza uma rede wireless sem restricdes de acesso para uso
de equipamentos pessoais, esta rede é fisicamente apartada da rede corporativa, ndo
sendo possivel acessar com 0s equipamentos fornecido pelo FUNEAS, sem devidas
autorizacOes pela area de Tecnologia da Informacao.

6.3 Correio Eletronico
O Correio Eletronico € uma ferramenta essencial ao dia a dia, permitindo agilidade na
comunicacao interna e externa. As mensagens e 0os documentos eletrénicos estéo sujeitos
as mesmas leis e normas aplicadas a documentos escritos. O uso ndo controlado ou
inapropriado desta ferramenta pode trazer ameacas reais, tais como:

e Criminal;

» Autoridades Regulatorias;

« Contaminacao por Virus;

* Quebra da Confidencialidade;
« Danos a Imagem.

Assim, como qualquer recurso provido pela FUNEAS, o uso dos servicos do correio
eletrdnico deve ser dedicado as atividades de interesse da Fundacdo Estatal de Atencéo
em Saude do Parana regido por regras de conduta similares aquelas aplicaveis a outros
recursos de informatica. O uso adequado deve ser legal, ético, refletir honestidade e
demonstrar moderacédo no consumo dos recursos compartilhados. O uso inapropriado dos
servigcos de correio eletrbnico, em alguns casos, pode causar interrup¢ao das atividades da
instituicao.

As mensagens enviadas por meio do e-mail corporativo ndo sédo consideradas como
informacédo particular. Assim sendo, a equipe de TI FUNEAS reserva para si o direito de
monitorar e inspecionar o uso do e-mail disponibilizado, em conformidade com os termos
da Lei.

Todas as mensagens ficam armazenadas em um servidor que possui recursos limitados.

Para que ndo ocorram problemas de indisponibilidade de caixas postais, o Colaborador
deve periodicamente excluir as mensagens que nao forem mais necessarias para liberar
espaco na Caixa Postal e permitir que continue a receber mensagens.
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A equipe de Tecnologia da Informagéo, ndo prestara suporte a outros e-mails com dominio
(gmail, outlook, Hotmail entre outros), no entando a equipe prestara suporte para que o e-
mail EXPRESSO @funeas.pr.gov.br, seja direcionado para outras caixas.

N&o ha qualquer procedimento especifico (desativacdo, excluséo, etc.) para casos de
auséncia temporaria (férias, licenca-prémio, licenca sem vencimento, etc.).

Caixa postal para cargos em comissdo e concursados FUNEAS tera a identificacdo no
dominio FUNEAS com o seguinte exemplo:

nome.ultimo nome@funeas.pr.qgov.br

Caixa postal para terceiros terd a identificacdo no seguinte exemplo:

nome.ultimo nome.ext@funeas.pr.gov.br

Caso exista o0 nome similar em outro 6rgao, sera identificado pelo valor numérico iniciado
por 1 e assim por diante, caso o login ndo permita a criagcdo do email, conforme o exemplo:

nome.ultimo nomel@funeas.pr.qov.br

nome.ultimo nome2@funeas.pr.gov.br

E fundamental que o usuério que necessite acessar a internet nos computadores fornecido
pelo FUNEAS, tenha o acesso a conta de e-mail para acesso ao proxy (paginas da
internet)

Os colaboradores demitidos ou afastados terdo a caixa postal bloqueada imediatamente e
no periodo de até 6 (meses) meses a mesma sera desativada ou excluida completamente
para casos de desligamento, valido somente para o dominio @funeas.pr.gov.br.

N&o obstante é expressamente proibido aos colaboradores:

e Transmitir material que seja considerado ofensivo, discriminatério, calunioso,
fraudatério, danoso, ilegal ou que possa violar os padrbes de ética e cortesia
profissional,

e Transmitir ou abrir material que contenha pornografia e contetdo de assédio
moral;

e Transmitir piadas e conteddo humoristico;

e Transmitir arquivos executaveis como anexo e extensdes que possibilitem a
propagacéao de virus: (.bat, .chm, .cmd, .dll, .dot, .elm, .exe, .hta, .inf, .js, .jse,
Ink, .pif, .scr, .vbs, .vxd). Esta lista esta sujeita a alteracfes sem aviso prévio;

e Retransmitir e-mails atachados com anexos néo relacionados ao conteudo
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corporativo, os quais podem interromper ou prejudicar o funcionamento dos
servidores/equipamentos de outra pessoa ou causar problemas de
performance no sistema. Lembrando que ndo é possivel o trdfego de e-mails
com tamanho superior a 25MB;

e Abrir arquivos atachados de origem duvidosa,

e Colocar seus e-mails em chats e listas de discussdo néo relacionadas ao
trabalho;

e Colocar as suas opinides pessoais como sendo aquelas da FUNEAS;

¢ Divulgar informacdes consideradas confidenciais ou proprietarias da FUNEAS
ou de suas unidades geridas, exceto quando aprovadas formalmente pela
diretoria.

e Divulgar o endereco de e-mail de outros funcionarios sem a anuéncia dos
mesmos.

AFUNEAS se reserva o direito de preservar seus equipamentos e recursos computacionais
através da recusa do recebimento de mensagens cujos conteldos ndo expressam O
interesse da FUNEAS, ou que possam colocar em risco o funcionamento dos sistemas.

As caixas postais do correio eletronico, incluindo as informacfes contidas em seus
arquivos, sao propriedade da FUNEAS, reservando-se ao mesmo, portanto, o direito de
monitorar e gravar toda a atividade quando considerar necessario. O uso da caixa postal
de correio eletrénico e dos demais recursos de informatica indica o consentimento do
usuario a essa monitoracdo e, quando necessario, a divulgacdo da FUNEAS as
autoridades competentes de quaisquer evidéncias que possam constituir crime, delito ou
violacdo as atividades.

A FUNEAS podera eventualmente realizar monitoracdo (auditoria) das caixas postais
através da utilizacdo de softwares especificos.

Todas as mensagens sao passiveis de monitoracdo e gravacao quanto aos enderecos de
destino e origem (IP de origem, E-mail do remetente, IP de destino, E-mail do destinatéario)
e poderdo ser usados para estabelecer critérios de recusa. Eventuais acdes de leitura de
e-mail pela administracdo do sistema podem ocorrer perante autorizacdo do responsavel
pela caixa postal ou do gestor. Para os casos de falha ou incompletude dos procedimentos
previstos, bem como, no enfrentamento de situacfes inesperadas, a area de Tecnologia da
Informacdo poderd, a seu critério, suspender a conta de correio ou todo o servigo
comunicando o fato a Diretoria.

6.4 Acesso Fisico e Logico
Os colaboradores da FUNEAS devem ter acesso fisico e l6gico liberado somente aos
locais e recursos necessarios ao desempenho de suas atividades e de conformidade aos
interesses da empresa.

A FUNEAS néo possuo o seu Datacenter, 0 mesmo é alocado na CELEPAR e fornecido
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como servico pela Secretaria de Saude do Parana.

O espaco da sala de tecnologia da informacdo é um ambiente isolado e deve ter acesso
apenas pessoas autorizadas. Casos de manutencdo e limpeza, um colaborador da
Tecnologia da Informacéo devera acompanhar.

O acesso a rede interna somente serd realizado por meio das esta¢fes de trabalho, sendo
gue esses equipamentos serdo controlados para eliminar possiveis riscos de
vulnerabilidades, virus e garantindo o cumprimento da politica de utilizacdo de softwares.

O procedimento formal de registro, mudanca de colaborador de departamento/area e
cancelamento de usuario para obtencdo, alteracdo de privilégio e remocdo de acesso a
todos os sistemas de informacéo, a rede corporativa, bases de dados e a servigos
necessarios para o bom desempenho de sua atividade é realizado por meio de
comunicado do setor de Recursos Humanos, conforme as informagdes descritas no e-mail
encaminhado ao departamento de Tecnologia da Informacéo, assegurando a segregacao

de funcdes e a seguranca da informacéo.

Para acesso aos equipamentos e sistemas aplicativos ligados a rede da FUNEAS, cada
usuario devera identificar-se por meio de senha. A senha é de uso pessoal e intransferivel.
Para que haja maior seguranca nas estacdes de trabalho, o usuéario devera observar as
seguintes determinacdes:

Toda vez que for se ausentar da sua mesa de trabalho, o usuéario devera,
preferencialmente, bloquear sua estacéo da seguinte forma:

* Pressionar, ao mesmo tempo, as teclas “CRTL+ALT+DEL”;

* Clicar na opc¢ao “Bloquear computador” ou pressionar ao mesmo
tempo a Tecla “WINDOWS + L”.

Todo equipamento que permanecer sem utilizacdo por 20 (dez) minutos seguidos sera
automaticamente bloqueado e a protecdo de tela ativada, salvo em estacBes de usuarios
com privilégios especificos.

A data e hora das estacdes de trabalho ndo poderdo ser alteradas pelos usuérios, sendo
estas sincronizadas com os servidores automaticamente.

Qualguer componente de hardware do equipamento de cada usuario sO podera ser
instalado, trocado ou removido pela area de Tecnologia da Informagdo. Os usuarios
somente poderao utilizar os softwares instalados pela area de Tecnologia da informacao,
nao podendo instalar novos, alterar ou remover os existentes.

Os desktops deveréo ser desligados pelos usuarios apdés o seu expediente de trabalho,
garantindo assim a conservacgao fisica e logica, bem como a prevencdo, no caso de
ocorréncia de algum problema elétrico ou na manutencao da rede.

A érea de Tecnologia da Informacdo (administrador da rede LAN e/ou seus prepostos)
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devera efetuar o controle de acesso, de acordo com os privilégios definidos, por meio do
Sistema de Administragdo da Rede, bem como a manutengdo do cadastro dos
colaboradores através da informacdo da area de Recursos Humanos sobre as
movimentacgdes (desligamento e transferéncias) de colaboradores.

Os registros de acesso somente poderdo ser acessados pelo administrador da rede e/ou
seus prepostos. A area de Tecnologia devera instalar em todos 0s equipamentos, antes de
sua utilizagao pelo usuario, softwares de detecgao e protegcao contra “virus” (vacinas).

6.5 Senha de Acessos
Toda senha é de carater pessoal, secreta e intransferivel. Cada usuario € inteiramente
responsavel pela guarda e utilizacdo de sua senha.

O compartilhamento de senhas sera considerado como falta grave e passivel de sancdes
disciplinares. Neste caso, a area de Tecnologia da Informacéo efetuara o bloqueio do
acesso e comunicara a Diretoria.

As senhas sdo um meio comum de validacéo da identidade do usuério para obtencédo de
acesso a rede ou a um sistema de informag&o ou servigo.

Para nenhuma finalidade é permitida a utilizacdo de programas maliciosos para descobrir
ou quebrar senhas de arquivos e programas.

A senha deverd ser alterada a cada 90 (noventa) dias corridos, sendo que a mesma nao
podera ser repetida nas proximas 5 (cinco) alteragBes. Nao obstante, o colaborador podera
alterar a sua senha, a qualguer momento, ndo sendo necessario aguardar os 60 (sessenta)
dias entre as trocas.

A formacédo da senha devera ser efetuada pelo préprio Colaborador, sendo composta por:

* No minimo, 8 (oito) caracteres de comprimento;
* Blogueio da Senha apdés 3 (trés) tentativas. O desbloqueio sera
efetuado somente pela Tecnologia da Informac¢éo no ramal 2862.

Para a formacdo da senha, o usuario devera tomar alguns cuidados para que ndo seja
facilmente identificada por terceiros, como por exemplo, n&o utilizar:

Nomes de cbnjuges;

Nomes de filhos;

Data de nascimento;

Anagramas (palavra ou frase formada pela transposi¢cao das letras de outra);
Palavra ou frase, exemplo, Belisa (Isabel), Avalor (Alvaro), Arima (Maria);
Numeros de documentos pessoais;

Nunca usar uma senha igual ao nome do usuario.

Apés a formacdo da senha, a mesma devera ser memorizada pelo usuario. E
expressamente proibida a impressdo ou manutengcdo da senha anotada, assim como a
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divulgacdo da mesma a terceiros.

A éarea de Tecnologia ndo pode solicitar e ndo necessita de sua senha para realizar
gualquer atendimento. O equipamento devera estar debloqueado com a senha do usuario
e todo o tempo o usuario devera acompanhar o atendimento.

6.6 Utilizacdo de Software
A FUNEAS concede a seus colaboradores, juntamente com os servidores, desktops,
notebooks e demais recursos disponiveis do seu patrimdnio, a concessao de utilizacao de
softwares, devidamente licenciados para o desempenho de suas atividades.

Todo software utilizado pelo FUNEAS tem seu direito de uso devidamente licenciado de
terceiros.

Com relagdo ao uso em redes ou em maquinas multiusuarios, os colaboradores da
FUNEAS somente deverdo usar o software de acordo com a licenca acordada. O nimero
de cépias simultaneamente em uso ndo poderd ultrapassar o contratado com o fornecedor.

A contratacdo de servigcos correlatos a Tecnologia, sob qualquer pretexto, tem que ser
previamente submetida a andlise dos departamentos Juridico e de Tecnologia da
Informacdo. Somente é permitida a utilizacdo de softwares homologados e licenciados
através da area de Tecnologia da Informacéao.

Caso ocorra alguma necessidade de utilizagdo de algum software que ndo esteja
homologado, deveréa ser solicitada a area de Tecnologia da Informacéo, na qual todos os
procedimentos de homologacao e legalizacéo serao realizados.

Fontes, imagens gréficas, programas free como Adobe, Pkzip, Babylon, Imposto de Renda
sdo considerados softwares, devem ser homologados e terem os direitos de uso
autorizados pela area de Tecnologia Informacao.

A area de Tecnologia da Informacao é responséavel por:

e Avaliar a necessidade de aquisicdo de softwares, bem como a sua
compatibilidade;

e Proceder a instalacdo dos softwares adquiridos pela FUNEAS,;

e Efetuar a transferéncia de software entre areas ou entre computadores da
mesma area;

e Acompanhar, juntamente com o usuario, o prestador de servi¢co, quando de
atualizacdes de software/hardware, apresentacées de novos aplicativos etc.

A FUNEAS reserva para si o direito de realizar inventarios em seus ativos. Considerando
gue a Lei n® 9.609/98, disciplinou a protecado da propriedade intelectual sobre programas
de computador, todos os deverdo observar rigorosamente o disposto nesta lei, sob pena
de incidirem nas sang¢des previstas na aludida norma federal.

Os colaboradores FUNEAS que identificarem alguma irregularidade no uso de software ou
.y
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na respectiva documentacao deverdo notificar a area de Tecnologia da Informacéo.

6.7 Utilizacdo de Computadores e Notebooks
A FUNEAS e suas unidades geridas disponibiliza a cada colaborador um equipamento
para uso individual. De acordo com as fun¢gfes de cada area, este equipamento pode ser
um desktop. Estes equipamentos fazem parte do patrimonio da FUNEAS e suas unidades
geridas e € expressamente proibido retird-lo das dependéncias da empresa, com excec¢ao
daqueles destinados a esta finalidade.

Os equipamentos compostos por uma estacao de trabalho sao:

1 — Gabinete (torre)

1 - Teclado
1 — Mouse
1 — Montior

e Todos os sistemas operacionais e sistemas necessarios para execucao de
um bom trabalho.
Caso necessite de monitores secundarios, a equipe de Tecnologia da Informacé&o verificara
a disponibilidade no seu estoque e ficara por competéncia da mesma disponibiliza-lo ou
nao para o usuario.

A mudanca de localidade dos equipamentos, deve ser realizada pela equipe de Tecnologia
da Informacéo do FUNEAS.

Caso ocorra o desligamento do colaborador, & area de Tecnologia da Informacéo fard a
remoc¢do do equipamento, para formatacdo e destinara para um novo Usuario.

Qualquer notebook/desktop pessoal ou de visitantes da empresa ndo podera adentrar a
rede corporativa da FUNEAS. Toda midia de origem externa como por exemplo pen drive,
DVD, etc... deve ser submetida a area de Tecnologia da Informacdo antes de ser
conectado nos equipamentos para que seja feito um Scan contra ameacas como virus e
etc.

6.8 Politica de Gestdo de Mudancas (GMUD)

O processo de Gestdo de Mudancas definido conforme documento “Gerenciamento de
Mudangas” baseado em ITIL.

Toda mudanca e atualizacdo de sistema deve ser planejada, aprovada pela area de
negocios e pelo setor de Tecnologia da Informacdo FUNEAS, e executada na data e
horéario programado.
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